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PROTECTION DE L’INFORMATION

La rumeur, entre
pensée magique
et désinformation

Plus vieux média du monde, la rumeur existe depuis qu'on échange
de l'information... donc aussi de l'intox. La nouveauté, c'est qu'elle est
devenue l'un des risques que l'entreprise doit gérer. Avec l'internet
comme formidable catalyseur. Or I'entreprise est plus a l'aise avec les
réalités objectives qu'avec les phénomeénes insaisissables. Une crise
est toujours douloureuse, difficile & maitriser, incertaine. En général,
un petit effort de prévention est la meilleure protection contre de gros
déboires potentiels. Pour parer la menace, encore faut-il I'avoir préa-
lablement identifiée. Ce n'est pas toujours facile, mais ne rien faire
peut colter gros.

raditionnellement, la
rumeur s'épanouit plutoét dans des

microcosmes comme la spheére N'insistons pas sur la bourse, ou
politique ou certains milieux "cul | "il faut acheter la rumeur et vendre
turels”. Avec l'essor d'enjeux de la nouvelle", qui par surcroit releve
guerre économique par et pour de mécanismes particuliers, comme
I'information, elle s'est tournée celui de laprophétie autoréalisa
vers l'entreprise. Dans un contexte trice, ou prédiction créatrice: cer
d'incertitude anxiogéne, elle se tains pensent qu'un titre va baisser,
propage sur divers fronts : les ils vendent, donc le titre baisse, ce
marchés financiers, terrain pri| qui confirme la pertinence de leur
vilégié de comportements irra| prédiction... Méme non cotée, une
tionnels, ou les marchés entreprise peut étre affectée par une
commerciaux, champ d'affronte| rumeur qui inquiéte ses sources de
ment d'intéréts multiples ; mais financement.

aussi en communication interne, La rumeur de déstabilisation cem
particulierement quand des restruc merciale est une menace désormais
turations risquent d’intervenir ;| classique. Perrier, cas de référence
ou en externe, quand d'autres onten 1989, dans l'usine de Vergeze,
besoin de créer une diversion et la déficience d'un filtre surdose en
que vous pourriez étre un bouc benzéne un lot de bouteilles ees
émissaire idéal... tiné aux Etats-Unis. Probléme réel,

Business : ¢a peut faire mal
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Humilité et autorité
pour susciter confiance et crédibilité

Il faut inspirer confiance par un discours crédible. La recette est simple :
combiner autorité et humilité. Autorité quant au fond, pour montrer qu'on
connait le sujet. Humilité dans I'expression, pour témoigner d'une atti-
tude d'écoute, d'ouverture, de respect des interlocuteurs. Qui peut affir-
mer n'avoir jamais fait l'inverse : forme autoritaire et fond humble ?
Exemple, les apprentis sorciers de la désinformation : on peut s'interro-
ger sur les liens entre les pratiques des soviétiques, leur perte de crédi-
bilité et la chute du Mur. Ou sur les mémes processus traduits dans
d'autres pratiques, depuis Watergate (interne) ou la guerre du Golfe
(externe). « Lorsque le mensonge apparait quelque part, il gangréne tout.
Si quelgu'un me trompe une fois, s'insinue le doute gqu'il me trompe tou-
jours » (Kant). |

mais mineur... si la rumeur n'aval
attribué a cette surdose des effe
cancérigenes et si Perrier n'ava
méprisé cette croyance ridiculg
Réaction tardive et maladroite
Conséquences, au niveau mondia
les ventes s'effondrent ; il faut reti
rer 160 millions de bouteilles
l'image de marque est durableme
compromise. |l faudra des anné¢
et des investissements colossal
pour que la firme s'en remette. Bie
plus tard, on a su qu'un agent de

usine du Gardfait générateurkt

(manipulation, amplification et dif
fusion).Entre-temps s'était produit
I'enchainement diabolique : un petit
défaut(benzeénegst grossi par amal
game(cancérigene)iinformation
malveillante passe par des canaux
informels, la cible de l'attaque appré
cie mal la portée de la menace, la
résonance est accrue par une inquié
tude du public, la cible continue a
réagir trop tard ou trop mal, la rumeur
devient incontrélable.
Le cas est célebre, enseigné,
exploité... n'empéche qu'il se repro
duit chaque jour. Pas seulement
dans les secteurs ou les consom
it mateurs peuvent nourrir des angoisses
stqalimentation, santé, sécurité...).
aitLes concurrents ne sont pas seuls
2. & menacer : avec des motivations
. diverses, on trouve aussi bien des
al associations, médias, "experts”, etc.
Les rumeurs de messages sublimi
naux anti-islamiques ou pro-israé
ntiens ont affecté les ventes de Pepsi
es(dont le sigle signifierait "Pay Every
wPenny to Save Israél", donnez-jus
nqu'au dernier sou pour sauver Israél)
laou de Coca-Cola : en arabe, lu a

peu d'imagination, le mot devient

concurrence travaillait dans cetlel'envers dans un miroir, avec un

que la rumeur avait été orchestrée’'Non a Mahomet, non a La Mecque".

Hoax et vrais-faux virus

Anthrax, fin 2001 : si les virus sont dangereux, les rumeurs de virus aussi
causent de graves désordres. Pire, leur combinaison, surtout intention-
nelle : un peu de virus et beaucoup de rumeur...

Le méme processus s'applique aux systemes informatiques. La rumeur
prend des formes variées, a linstar des intentions qui la sous-tendent :
ignorance, inconscience ou bétise ; arriere-pensée commerciale ou
démarche marketing ; volonté de nuire, pour "rigoler" ou déstabiliser, etc.
Une forme courante : les hoax, mails générant des flux parasites pour
perturber le net. Pétition, message d'alerte ou autre : vous l'adressez a
tout votre carnet d'adresses, chaque destinataire le répercute a son tour...
des millions de messages circulent en quelques jours. Version moderne
et redoutablement toxique des bonnes vieilles "chaines".

Toujours en 2001 est née une variante, sulfnbk.exe, manipulation qui
combine hoax et virus. La version de base (hoax) invite les destinataires
a détruire... un composant de Windows présenté comme un virus. La ver-
sion dérivée est un vrai virus. [ |
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Comment vaincre la rumeur élémentaire d'ouvrir I? champ a Ia_ m
Principaux ingrédients Etapes du développement de la rumeur rumeur, avec les Consequen_ces'hab' JC>
dune bonne rumeur Phase A Phase B Phase C Phase D tuelles en termes de conflancg et <
de déstabilisation Admission Compression Explosion Echappement de crédibilité (voir encadré), irli m
I%‘;"rtg“r% ggﬁ'fgt‘fg;"se's;ciales Al B1 c1 D1 geant aux intéressés un triple choc >
B - - la mauvaise nouvelle, que le retard U
Contexte spatio-temporel : A2 B2 c2 D2 s ) k m
les circonstances n'atténue pas ; les craintes fantas P
Larme du crime : A3 B3 c3 b3 matiques associées aux déforma (7)
le theme prétexte tions de la rumeur ; le sentiment
f;i”;ciglﬂs'e crime profite : A4 B4 ca D4 d'étre abandonné, manipulé ou trahi. (
—— Méme si les dossiers, les interlo @
Le cas échéant : A5 B5 c5 D5 N
les autres parties prenantes cuteurs ou les formes différent, les
Des alliés souvent précieux : A6 86 s D6 processus sont les mémes en€om
les cibles elles-mémes munication externe, notamment
ICeUX f]U'ton manipule : A7 B7 c7 D7 dans les relations institutionnelles.
es sujets - . s e
! Une restructuration bien anticipée

La recette est trés simple : il suffit de maitriser toutes les cellules de la matrice ci-dessous, qui|cretseoncertée avec les acteurs locaux
les composants d'une bonne rumeur avec les phases de son développement. Destinée a cadrer| l'apglygage de confiance et de crédi
aussi bien que I'action, elle est applicable dans d'autres situations de communication de crise. bilité ; la politique de l'autruche
Plus le probléme est pris en amont (cellules en haut a gauche), plus il sera efficace et facile|d'elgiclenche le triple choc.
en aval (cellules en bas a droite). Inversement, plus on tarde a intervenir et plus il faudra d'effott&, rumeur trouble bien d'autres
pour des résultats de plus en plus incertains. moments de la vie de I'entreprise,
Les quatre temps du moteur a explosion favorisent une bonne approche opérationnelle : en interne et en externe : prOjetS de
Admission :moment critique ot apparemment rien ne bouge alors que les ingrédients partenariat, d'alliance, de fusion ;
mettent en place... spontanément ou non. Importance capitale de la détection de signadeEésrempIacement d'un manager ;

faibles et d'une action de désamorgage. de nouveaux développements ou
Compression fes éléments s'étoffent, se précisent, se connectent, le champ s'élargit. Signdlarrét de certaines productions,
moins faibles, désamorcage encore possible mais plus délicat. etc. C'est a dire chaque "menace"
Explosion :I'apothéose, le lacher des missiles ou des leurres. Désormais, I'action reléve |dedi@ changement : dans un monde ou
balistique : essayez donc de rattraper un boulet de canon ! il faut s'adapter en permanence, la
Echappement le dispositif maléfique produit ses effets et se propage, certains se chargentmeur est promise a un brillant
d'accompagner sa diffusion. C'est de la balistique sur plusieurs fronts... avenir. Sans compter qu'inverse

ment, certains s'en servent. Pour
tester idées ou projets. Ou a des fins
Des causes totalement étrangérepublicitaires - comme la campagne
a notre activité nous affectent de mondiale des jeans Diesel en 2001

plus en plus (voifTechnologies| création par la rumeur d'une fausse
InternationalesN® 91) : en 2001,| chanteuse, Joanna, avec tracts,
la rumeur sur Bnthraxa co(té cher| disque, clip, revue, le tout relayé

a La Poste... qui n'était en aucunepar un site web. Tollé des médias

facon concernée. bernés quand une conférence de
presse a révélé l'imposture... tollé,
Communication : donc nouveau "coup de pub décalé"
perfide et sournoise Sans aller si loin, on peut exploi

ter une rumeur dans une démarche
Communication interne : grandes reconventionnelle (I'image de La
ou petites, les mauvaises nouvellesPoste peut profiter de I'épreuve
ne manquent pas - réorganisationanthray).

déménagement, baisse d'activité Inutile d'insister sur l'impact d‘in
grosse commande urgente, déplaternet, qui véhicule des informa
cement de la cafétéria... Différer tions en grande majorité non vérifiées,
leur annonce est une fagonavec des performances exception
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Jean-Pierre Quentin, Docteur
en Droit, directeur général
d'algoric, est consultant en
stratégie et communication.

Pour en savoir plus... :

Centres de compétences :
algoric, cabinet de formation,
conseil, études en communication
stratégique, www.algoric.com,
info@algoric.com,

tél. : 05 46 56 77 10

nelles en matiére de propagation.d'une mine de charbon francaise
De plus, il a engendré de nouvellesest moins certain qu'en 1860) : ce
déclinaisons de la rumeur (voir qu'on appellera les circonstances.
encadré). Inversement, moyennant_a crédibilité est celle du message
un minimum de méthode, la toile (la présence de benzéne est établie
est un excellent vecteur pour désa quant a son caractére prétendument
morcer une esquisse de rumeurcancérigene, il est trés crédible pour
voire pour riposter a des attaquesle consommateur moyen) : elle s'ap

exprimées.
Que faire ?

Beaucoup sont tentés de ne ri
faire, vu les risques de maladress
d'enlisement, d'attisement d'un ph
nomene de toute fagon incorntr
lable. Ou par paresse. Ou par lach
Ou parce que, comme tout exerci
de communication, la rumeur n
mérite qu'arrogance et mépris. Dal
de rares cas, il est bon de ne ri
faire : quand la rumeur n'arriv
manifestement pas a "accroche
quand il apparait qu'elle va vit
devenir non pertinente. Dans d'aut
cas, on peut sans risque la né
ger, comme toute communicatio
Dans tous les autres cas, il estim
ratif d'affronter le danger.
Dominer la rumeur est une simpl
affaire de méthode (voir encadré
Comme dans toute situation co
plexe, il faut avant tout connaitr
et comprendre le probléeme, do
le ramener a ses composantes
mentaires et analyser leurs int
actions. Face a la complexit
naturellement angoissante, la-te
tation est grande de chercher
discours simple, donc rassurant,
L'équation de base se résume ain
Rumeur =
anxiété x incertitude x crédibilité

L'anxiété est liée a la culture eo
lective du milieu d'appartenance
ce que les sociologues qualifier
de représentations sociales - ou I
trouvera la crédulité des gens ou
"pensée magique". L'incertitude e
fonction du contexte espace-tem
(en 2002, le maintien en activit

pligue au théme prétexte - unepré
caution élémentaire sera de dissocier
le bon grain de l'ivraie, assumer
haut et clair la part de vérité pour
rétre crédible quand on dénonce le
seste.
Cette équation est a compléter par
la prise en compte du jeu des acteurs.
téMéme si le pire n'est pas toujours
ecertain, il y a d'abord les acteurs de
la manipulation, voire de la désin
sformation : promoteurs, émetteurs,
rexploiteurs. lls s'appuient éven
tuellement sur des relais, preserip
" teurs ou autres parties prenantes -
conscients ou non de leur role. La
<ible de la manipulation apporte
li souvent une contribution tres effi
. cace par ses maladresses. A ne pas
éconfondre avec les cibles intermé
diaires, auxquelles s'adresse la
e rumeur, qu'on préférera nommer
). "sujets" : la rumeur benzéne vise
les consommateurs (sujets) pour
atteindre Perrier (cible).
cEvidemment, plusieurs éléments
Iépeuvent s'associer pour en créer de
r nouveaux - certains contextes com
, binés avec certaines maladresses
favorisent I'éclosion de maladies
nsociogéniquede masse, sortes de
maladiesociosomatiquesux symp
sitbmes bien réels... Enfin, I'équation
se décline aux différents stades du
cycle de vie de la rumeur. D'ou im
portance de ne négliger aucune case
de la matrice. Ceci n’est guére
: réjouissant ? Consolons-nous avec
ntV. Volkoff en rappelant que "dia
orgnostiquer le mal n'est pas le gué
larir, mais qu’on le guérit rarement
stsans l'avoir diagnostiqué”.
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