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EEENILL R YR T En avril 2016, le Pentagone avait déja

S A L — organisé un concours de hackers avec
"Hack the Pentagon" - premier
programme du genre organisé par le
département de la défense
américain. (Crédits : KACPER
PEMPEL)Le département de la défense
ameéricain teste les limites de son
systéme informatique en faisant appel a
des pirates informatiques. En avril
dernier, un concours organisé par le Pentagone avait mobilisé plus de 1.400 hackers.
Mieux vaut prévenir que guérir. C'est I'adage qgralde adopter le Pentagone en matiere de
cybersécurité. D'apré&doomberg le département de la défense américain (DoDyrauté 80
hackers pour tester les limites de son systemen#tque, afin d'éviter de potentielles
cyberattaques. Ce programme pilote a été lancé jariier par le service numérique du Pentagone.
Les pirates informatiques devaient travailler soe simulation d'ufimécanisme de transfert de
fichiers", qui consiste en I'envoi de mails, de documentd'imiages sensibles. Objectifs assignés :
contourner le systeme de protection des fichieendre le contrdle du systéme informatique ou
encore supprimer des données auxquelles les haokgrsuvaient avoir acces. Alors que le service
n'‘espérait aucun retour avant une semaine, un hackgnalé un risque de piratage quelques heures
seulement aprés le lancement de la simulation. @& Ba pas précisé le nombre de failles trouvées,
mais dit travailler pour les réparer, rappdieomberg

Pour des raisons de sécurité, les hackers n'avaasmdirectement accés aux réseaux originaux. Le
service numérique du Pentagone a dupliqué lesmgstée transfert de fichiers dans un "cyber
range" - une sorte de laboratoire numérique sertdbbabenvironnement d'origine.

"Hack The Pentagon"

Face aux menaces persistantes de cyberattaquesylee numérique du DoD a été créé par
I'administration Obama en novembre 2015. En awihgkr, il a organisée concours "Hack The
Pentagon'Premier programme du genre organisé par le goeweent americain, il invitait les
hackers a s'inscrire pour détecter les faillesotesystéme informatique contre une rémunération.
En un mois, plus de 1.400 hackers avaient dét&8éigs. Les participants étaient incités a
dévoiler leurs identités et a communiquer sur hé&ndent - ce qui n'est pas le cas dans le dernier
programme pilote du Pentagone.

L'initiative a été renouvelée au sein de I'US Ammynovembre dernier avéidack the army;' en

collaboration avec la société HackerOne, platefogmidait le lien entre des hackers et des

entreprises soucieuses de renforcer leur sécuwrit@rique. Afin d'organiser des événements

similaires, le Pentagon s'est lié en septembreatearHackerOne et Synack paur montant total
de 7 millions de dollats
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