Mail a tous les décideurs (Gouvernement, Parlemenélus...)
Copie a tous les journalistes

Appel pour des technologies securisées filaires
Contre les réseaux Linky et I'Internet des objets

Mesdames, Messieurs,

A I'heure ou plus que jamais la lutte contre le terorisme est devenue la priorité
mondiale, le gouvernement ne doit pas autoriser desociétés comme EDF, qui
fournit la France entiere en électricité, et comm&RDF, qui dispose du monopole
de la distribution d’électricité, a basculer toutesleurs infrastructures sur des

technologies CPL (Courant Porteur en Ligne) et sansfil (réseaux dits

« intelligents » Linky) qui sont facilement piratades.

Devant le Congrés réuni le 16 novembre 2015 & Veibes, le Chef de I'Etat
M. Francois Hollande a déclaré : « La France estreguerre. (...) Nous allons
nous donner les moyens de garantir la sécurité deos concitoyens. (...) La loi du

3 avril 1955 ne pouvait pas étre conforme a I'étades technologies et des menaces
gue nous rencontrons aujourd’hui. (...) guerre d'un aitre type face a un
adversaire nouveau (...). »

Or, la « révolution numérique » sur laquelle le gouernement mise pour relancer
la croissance, basée sur les réseaux dits «intgdnts » Linky et sur la
commercialisation massive d’objets connectés a I'tarnet, risque fort & court
terme de devenir un véritable talon d’Achille qui permettra au cyber-terrorisme,
méme depuis I'étranger, de plonger le pays tout eier dans un véritable chaos.

Nous vous demandons solennellement d’y renoncer.

Pourquoi ? Parce que nous savons, depuis la cyfagua menée contre la chaine de
télévision TV5 Monde, que le terrorisme investitleamp de I'Internet, des réseaux et
des objets connectés.

Les réseaux eélectriques informatisés dits «imgellis » rendront la France
particulierement vulnérable au piratage, a I'espage et au cyber-terrorisme pouvant
provoquer un black-out généralisé, aux conséquetatestrophiques, tant sur le plan
économique gue sanitaire.

La CNIL a démontré qu’il est possible de connaire temps réel, a partir des
variations de la consommation électrique, si uretognt est vide ou occupé, combien



de personnes sont présentes et leurs activités. itesfaces logicielles, déja
développées et existantes, permettent de détectesignature » de chaque apparelil
électrique a l'allumage.
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Exemple de courbe de charges avec points toutd$)lasnutes. Il correspond au suivi des consommatio
des bureaux parisiens d’EcoCO2, le lundi 7 jan2@F3. On voit nettement que le chauffage a été
mis en marche a I'arrivée des occupants un peu &ampuis mis en position réduite sans étre arrété
le soir en partant vers 18h40.

Source : http://www.ecoco2.com/blog/7521-la-cniletrees-premieres-recommandations-sur-les-compteurs-
communicants ; http://www.ecoco2.com/images/blogB8uivi_conso_elec_7janvier2013_EcoCO2.png

Aujourd’hui, avec un simple ordinateur muni d’'unetenne adaptée ne faisant pas
plus de 30cm, on peut (sa)voir tout ce qu’ill sessea chez son voisin
(https:/lwww.facebook.com/kerim.guezguez/videosA®®919923849/?pnref=story)

Avec le CPL du systeme Linky, un féru d’'informaigqmalveillant pourra bloquer a
distance la fourniture d’électricité, de facon é#lou généralisée (cf. article de
Olnet.com du 22 novembre 2014 : « Pirater le CP&athevoisin, c’est simple comme
un coup de jus » : http://www.01lnet.com/actualgeater-le-cpl-de-son-voisin-c-est-
simple-comme-un-coup-de-jus-633462.html).

Des hackers ont déja expliqué comment ils avaidratép un « smart-meter »
(compteur intelligent) en réussissant sans peil faire afficher une consommation



négative  littp://www.01net.com/actualites/compteur-electridnielligent-quand-le-
hacking-mene-au-black-out-general-628914 .html

En juillet 2015, deux journalistes ont révélé ges freins d’'une voiture de luxe
avaient été contrdlés a distance (http://bfmbusihésitv.com/entreprise/piratage-a-
distance-d-une-jeep-fiat-chrysler-rappelle-14-mikde-voitures-903918.html ; article
original en anglais: http://www.wired.com/2015/0&¢kers-remotely-kill-jeep-

highway/)

M. Guillaume Poupard, directeur de I'Agence natlende la sécurité des systémes
d’'information (Anssi), a déclaré dans le journdle<sMonde » du 10 novembre 2015 :

« La frequence des cyber-attaques s’accélere agampacts de plus en plus graves.
Cela pourrait aller jusqu'a la disparition d’unetreprise ou la destruction d’'une
installation industrielle par un groupe d’attaqsaoorté par un pays... »
http://www.lemonde.fr/economie/article/2015/11/0éllgume-poupard-une-attaque-majeure-tous-les-Lgsjo
en-france 4804805 3234.html

Avec le systéme Linky et I'Internet des objets, tesoristes pourront, encore plus
aisément qu'aujourd'hui, lancer leurs cyber-attaguieonne distance depuis I'étranger,
sans prendre le moindre risque pour leur proprergéc

Si ces réseaux dits « intelligents » sont déplogésFrance, des régions entieres
pourront étre plongées dans un black-out prolosggceptible d’engendrer de surcroit
un risque nucléaire majeur dans les régions ouddygtion des réacteurs nucléaires
ne sera plus absorbée par le réseau, déclenchantlas catastrophes en chaine.

Grace a la géolocalisation a distance, les cybeoristes pourront mener des attaques
ciblées sur des personnalités ou sur des groupgsrdennalités importantes.

Mais ce n’'est pas tout. Aujourd’hui, de nombreurmaégnages ont établi que le

systéme Linky provoque d’ores et déja des pannes léa logements qui sont équipés
du nouveau compteur, mais aussi dans ceux quimepss directement équipés, dés
lors que les infrastructures voisines ont fait jatldes travaux du Linky : ordinateurs

et télévisions qui s’éteignent tout seuls, télé@sone fonctionnant plus, machine a
laver qui rend I'ame, le réparateur diagnostique gmobleme dans les circuits ».

Le Linky n’est vraiment pas fiable. Le témoignageing personne chez qui le
compteur a été installé en 2013 est a cet égafiddirédigée en novembre 2015) :

« 1°) Il s'agitbien d'un Linky car le modéle est identique aicgaune vert" qui
circule sur internet et son nom "Linky" figure eutes lettres sur sa facade.



2°) Depuis la pose de ce compteur, nous avonggistné plusieurs coupures
d'électricité :

- avec un fusible qui saute (il commande le réfatgur, la télévision, la cafetiere
et la lumiéere de ces 2 piéces) et parfois mémesjergtteur ; nous n'avions jamais
eu ce probleme auparavant (achat de notre mais@®@h et tableau électrique
entierement refait aux normes) ; nous avons di& faémir un électricien qui a
rajouté un module. Depuis, nous avons moins dewespde ce type mais il y en
a encore.

- panne générale : plus d'électricité du tout danmaison mais disjoncteur ok.
Cela fait la cinquiéme fois en 2 ans. Nous avoohayue fois contacté EDF qui
nous a fait sortir sur le trottoir pour vérifierdempteur et qui nous a annoncé que
nous devrions souscrire un abonnement plus élevpu&@sance car c'était la
raison pour laquelle nous avions ces coupures gisea répétition, or nous
n'‘avons aucun appareil supplémentaire depuis rateénagement...

Jiai fait en juin 2013 un burn-out (pour lequel jramédiatement été prise en

charge par mon meédecin et un psychiatre) suivieddgpression sévere pendant
2 ans malgré un lourd traitement médicamenteuyieles d'étre licenciée il y a

4 mois pour inaptitude.

Au cours de ces 2 dernieres années, j'ai eu en@re des démangeaisons
incessantes dans le dos et sur les épaules, deariies récurrentes, une fatigue
chronique et de violents maux de téte.

Mes enfants présentent, a des degreés divers, delepres d'insomnie, de fatigue,
de démangeaisons, de maux de téte, de nauséasdnib.

Mon époux, quant a lui, a vu son diabete se dérégt sa fatigue augmenter
considérablement. »

Tout comme le Chef de I'Etat, « nous sommes attaéhi@ liberté et au rayonnement
de la France dans le monde. »

C’est pourquoi nous vous demandons solennellementods opposer fermement a
I'instauration de cette « République numériqueus,imstaure la diffusion massive des
objets connectés, et de renoncer définitivemerdénloiement des technologies sans
fil et aux réseaux dits « intelligents » sur leriteire frangais, pour revenir a un
systéme filaire sécurisé. La fibre optique FTTHo@fiTo The Home, la fibre jusqu’au
domicile et jusqu’aux ordinateurs, sans box wiffreod’ores et déja des garanties de
fiabilité.



De méme, il est indispensable, pour des raisorséderité, de maintenir les cabines
teléphoniques en nombre suffisant sur I'ensemblenatee territoire car en cas de
coupure d'électricité, les téléphones électriquékaires ou non) et les lignes
téléephoniques en dégroupage total seront interresiplEt lors de coupures
d’électricité prolongées, les téléphones portablespourront bien évidemment plus
étre rechargés.

Nous nous adressons a vous parce que vous siégeznida instance dans laquelle des
décisions doivent étre prises a ce sujet (GouveengnfParlement, Conseil Régional,

Conseil départemental, Conseil municipal ou autre).

Nous espérons que vous aurez ce réflexe salvageversbncer, pendant qu'il en est

encore temps, au déploiement du systeme Linky etode les autres compteurs

individuels a téléreléve (pour I'eau froide, I'ealiaude et le gaz —dénommé Gazpar),
ainsi qu'a I'Internet des obijets, afin que la Fesorte du piege abscons dans lequel
elle est sur le point de s’enfermer.

Comptant vivement sur votre prise de conscienc@iee discernement au regard des
événements récents, et dans l'attente d’'une réefetimrable de votre part,

Nous vous prions de bien vouloir agréer, Mesdamiessieurs, I'expression de notre
considération trés distinguée.

(Nous invitons tous les lecteurs a signer cet Apgied bien vouloir le
transmettre a leur entourage).

Paris, le 03 Décembre 2015.

Premiers signataires

Association Robin des Toits

(Autres associations, sous réserve de leur accejptet)

Annie Lobé, journaliste scientifique indépendante

Alexandre Imbert, directeur de la publication, Alternative Santé
Marc Khanne, réalisateur

Alain Vérignon, Toulon, retraité de I'agriculture bio

Angelo Miranda

Christine Huvé, bibliothécaire Paris

Denise Possety

Elise Toublanc, graphiste enseignante, Poligny

Francois Moret, Montreuil, directeur artistique de film d'animations
Raoul Périchon et le Bureau du collectif Voisinlieusans Ondes Nocives
Frickert Jean, Mulhouse

Murielle Lugassy - 95280 Jouy le Moutier

Laure Labernardiere, Le Perreux, ingénieur d'études

Lionel Lavigne, 33600 PESSAC, relieur



Marc Broudeur, retraité

Joél Godart, 38 Revel Tourdan, chauffeur poids louwt
Christine Dardalhon, 30530 Portes

Gilbert Tallent, 30530 Portes

Anne-Marie Chaize-Briand, Feyzin, retraitée de I'Edication nationale,
Marie Reine Oudin, éducatrice spécialisée retraitée
Jean-Claude Dozeville, ingénieur en retraite
Séverine Denis, artiste dramatique, Paris

Eve, Paris, photographe auteur

Laurent Frontere, 64300 Ozenx-Montestrucq
Thomas Chadail, Marseille, graphiste indépendant
Monique Jacques

Olga Proniewski, 24450 Miallet, retraitée

Robert Cautain

Michelle Robert

Tommy Olliveaud, informaticien/thérapeute
Jacqueline Dubois, Lavaufranche, kinésithérapeuteatraitée
Marie-Claude Jacquet, Triel sur Seine

Maryline Paoli, Bastia, enseignante

Etienne Seatelli, Bastia, chirurgien

Patricia Gandini

Catherine, 36200 Saint Marcel

Thierry Rouet, Euro Backline

Monigque Zgonc

Marie Mendes 33600 Pessac

Fabienne, professeur de yoga

Dominique, Fontenay-sous-Bois, chargée de communiizmn
Nathalie Malenica, Marly-le-Roi, assistante de diretion
Eve Bussu, 11260 St Jean de Paracol, professeur
Michele Duran 93100 Montreuil

Yves Chraszez

Anonyme, agent mandataire d'assurance

Marc Guillot

Brigitte Anacreon

Jacky Mourlaque, Pouilly sur Loire, retraité

Pierre Cot, Aude

Francoise Miossec

Nicolas Buisson, graphiste

Antoine Huntziger, technicien SAV

Marie, Auch, Gers

Dominique, 30 Caissargues, secrétaire

Stéphane Nadal

Catherine Brabant, Ste Fortunade, enseignante
Dominique Leprovost

Catherine Niedergang , en reconversion professionie
Laurent Buquet

Francine Bock, 67 Bischoffsheim

Lakhdar Benchabane, Nimes, fonctionnaire,
Severine Roque, Fontenay/bois, salariée

Aymar Saint Germain, vidéaste

Frédéric Pouessel Paris

Sylvie, Buisson, Choisy le Roi (Val de Marne)

Lydie Osswald, 04700 Oraison

Bernard, personne EHS

Alexandra Jonin, 29730 Le Guilvinec



Sébastien Chauffour, Paris, conservateur de biblib&ques
Olivier, Jan, Nanterre, Contrbleur de gestion

Jocelyne Poujade, Paris 20eme, retraitée Educatiorationale
Jacky Mantoue, 58000 Saint Eloi, retraité

Soky, Paris 26™°

Madeleine Le Dorze Gonzalez

Jean-Louis Gardette, 95510 Vétheuil, coach en déweglpement personnel
René Roussel

Fabrice Sanfilippo, Seyssinet-pariset, sans profées
Marie-Héléne Cazaux, travailleur social, Angers
Jean-Seébastien Picq, redacteur, Angers

Georgia Ariste-Zelise, Paris 11™, secrétaire

Nadine Ruelland, Paris 18™

Bruno Besson, 24610 Villefranche de Lonchat, maitrd'h6tel
Blandine Silvestre, Avignon, archiviste

Helene NOEL, professeur des écoles

José Marie Arbona

Cédric, thérapeute

Catherine MEDER, 59190 Morbecque

Jean-Francois MEDER, 59190 Morbecque

Capucine MEDER, 59190 Morbecque

Elsa Thoral, Niort, a la recherche d'un emploi

Xavier, Corréze, employé

Annie SAPET, 20167 Peri, secrétaire indépendante

A titre provisoire : pour signer cet Appel, veuillez envoyer un niaikulé
« Je signe I'Appel »

a : info@santepublique-editions.fr

en précisant :

Prénom, Nom, (facultatif) Ville, (facultatif) prosion ou activité



