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Atelier n° 5

Le 3 mars 2011, CCIP, Paris

Théme : Sécurité dans le Cloud Computing — Réversibllité et Interopérabilité

L'atelier a & nouveau accueilli lors de cette séance de nouveaux participants, notamment les
représentants des sociétés IBM et Edenred, et de nombreux « habitués » de I'atelier. Nous
reprenons ci-dessous les points de discussion les plus marquants de la réunion, en remerciant
a nouveau nos invités pour leurs témoignages et contribution de qualité.
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Synthése
Introduction

Rappel sur I'objectif de I'atelier, le calendrier des réunions passées et a venir ainsi que les thémes
abordés (cf. Annexe « Calendrier et Thémes de discussion »).

. Retour sur les problématiques liées a la sécurité du Cloud Computing - La notion de
disponibilité dans les Cloud Computing privés / publics

La nature de la notion de disponibilité, qui constitue aux cétés de l'intégrité et de la confidentialité, 'un
des trois critéres de la sécurité, est notamment évoquée. Pour que I'externalisation soit considéree
comme répondant aux normes de sécurité, il est nécessaire que les informations soient disponibles &
tout moment. Le débat a cependant fait ressortir le fait que le critére de disponibilité pouvait étre mal
compris : il est arrivé plus tardivement que ceux de confidentialité et d'intégrité et n'est pas défini par
la loi du 6 janvier 1978 relative & l'informatique, aux fichiers et aux libertés. |l est cependant un
élément central du dispositif de sécurité, reconnu comme tel par les normes de sécurité des systémes
d'information déja existantes (notamment ISO 27001).

La question de la disponibilité des données se posera différemment selon la nature publique ou privée
du Cloud Computing. De l'avis de certains, le Cloud Computing public ne serait pas en mesure de
remplir le critére de disponibilité, contrairement au Cloud Computing privé. Des solutions de Cloud
Computing hybride sont par ailleurs envisageables pour pallier ce manquement.

Le débat se poursuit sur la différence de traitement quant a la sécurité sur le Cloud Computing public
de « masse » et le Cloud Computing réservé aux rapports B to B. Le constat est admis par tous : les
offres sont diverses et les techniques de sécurité associées nécessairement différentes selon le colt
de la prestation, méme si certains le regrettent.

La cohabitation sur le serveur, autre problématique au coeur de la sécurité, est abordée. Méme si la
question de la mutualisation n'est pas nouvelle, elle se pose & une autre échelle en ce qui concerne le
Cloud Computing. Elle met en évidence la nécessité d'un recours & un environnement dedié, pour
certaines données sensibles notamment (données bancaires, ...) et ravive le débat entre les tenants
du Cloud Computing privé et ceux du Cloud Computing public, symbole de la mutualisation.

La question des normes

Une bonne partie du débat de l'atelier s'est focalisée sur le besoin et la pertinence de normes
nouvelles et/ou supplémentaires pour accompagner le développement des offres de Cloud
Computing. Une norme ne garantit pas la sécurité, mais permet un processus de sécurite. |l est alors
rappelé que le risque zéro en matiére de sécurité est impossible et il ne s'agit pour les prestataires, de
leur point de vue, que d'une obligation de moyen. Ainsi les normes ISO 27001 et SAS70 ont éte
évoquées comme offrant déja un cadre solide aux utilisateurs.
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La norme présente plusieurs avantages. Elle peut rassurer les acteurs, faciliter les négociations et
s'imposer comme un véritable argument commercial. Elle présente de plus un avantage en termes
d'assurance. Certains pensent que des normes constitueraient des gardes fous essentiels dans le
domaine du Cloud Computing en plus d'avoir un réle fédérateur. A titre d'illustration, de nouvelles
initiatives pour tenter de définir des normes pour traiter de la question de linteropérabilité dans le
Cloud Computing (discutée ci-dessous) ont eté présentés :

o L'« open cloud manifesto ». (http://www.opencloudmanifesto.ora/)

Ce site présente une initiative destinée a ouvrir le débat plutét qu'a engager une norme. On notera
que des acteurs majeurs du cloud n'y ont pas adhéré : Amazon, Microsoft, Google, Salesforce.

o Le site DMTF (http://www.dmtf.org/) a également été présenté.

Il a été mentionné que d'autres initiatives ont été lancées (comme le Cloud Security Alliance), mais
gue l'on est loin d’'une démarche encore murie et fédératrice propre a I'émergence de normes &
proprement parler, ce qui en termes de calendrier est cependant tout & fait normal ces processus
prenant des années.

D'autres pistes médianes ont été évoquées, comme en Angleterre ol le meécanisme d'auto-
certification se développe considérablement.

Il. L’interopérabilité et la réversibilité dans le Cloud Computing : état des lieux
La réversibilité et l'interopérabilité en termes de Cloud Computing procédent-elles d'un voeu pieux ?

Ces deux notions sont a la fois distinctes et liées en ce que la chose rendue grace a la réversibilité
doit &tre interopérable pour étre transférée sur un autre « nuage ».

2, Définitions « traditionnelles » de l'interopérabilité et de la réversibilité

Le débat s'est ouvert sur une présentation de quelques slides (en Annexe) rappelant les définitions et
posant la problématique :

L'interopérabilité est la capacité que posséde un produit ou un systéme, dont les interfaces sont
intégralement connues, & fonctionner avec d'autres produits ou systémes existants ou futurs et ce
sans restriction d'accés ou de mise en ceuvre. Elle se distingue de la simple compatibilité qui
s'exprime de maniére verticale entre les composants d'un systéme unique.

La réversibilité est la possibilité de revenir & une situation antérieure si celle-ci est toujours viable.
L'opportunité de la mise & jour de la réversibilité est ici visée. La conception de la réversibilité est
envisagée largement, c'est-a-dire en prenant en compte la transférabilité ou transfert du systeme d'un
prestataire vers un autre.

Objectifs :
o il faut éviter des situations de blocage sans retour.
o |l faut éviter la dépendance a I'égard des prestataires uniques d'autre part.

Les scénarios a envisager sont a priori les suivants :

Le client souhaite mettre un terme a I'externalisation de ses systémes d'information, ou il souhaite
changer de prestataires de services Cloud, ou encore il est contraint au changement du fait de la
défaillance de son contractant (et/ou des autres intervenants de la chaine de contrats).

Or un point important tient au format des données et applications « restituées » en fin de contrat qui
doivent étre exploitables par le client ou ses nouveaux prestataires, ce qui peut entrainer des
questions d'interopérabilite.

Ces définitions et scénarios correspondent-ils au Cloud Computing ? Le débat a porté sur I'importance
de distinguer trés précisément entre les différents types de contrats Saas, laas et Paas, les
contraintes et les enjeux n'étant pas les mémes. Les participants & ['atelier sont généralement
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d’accord pour dire gu'en matiére de Saas la notion classique de réversibilité au sens de l'infogérance
n'est pas adaptée ; I'on se trouve plutét de nouveau sur la question de la disponibilité des données du
client permettant a celui-ci de pouvoir changer de service Cloud sans perte de ses données.

Le critére essentiel du lieu de localisation physique des données est problématique a deux égards :

- en matiére de récupération contentieuse : si les données sont en France, des outils tels que la
saisie-attribution sont accessibles. Les choses peuvent étre plus complexes si les données
sont localisée a |'étranger ;

- en matiére de récupération technique : pour pouvoir récupérer les données, encore faut-il
pouvoir les identifier. Pour résoudre ce probléme, un dispositif de marquage des données a
eté évoquée, méme si peu réalisable en pratique.

Le débat a alors porté a nouveau sur la nécessité et la pertinence de voir émerger des normes
d'interopérabilité spécifiques aux solutions de Cloud Computing.

D'autres pistes ont été évoquées : virtualisation et portabilité :

En effet, les progrés en termes de virtualisation vont pouvoir sans doute amener des solutions
efficaces en permettant de faire fonctionner une machine virtuelle sur une autre. La capacité de
reprendre des formats tiers est au cosur du probléme de la réversibilité/transférabilité et présente une
alternative a la recherche de normes.

Serait-il par ailleurs possible et envisageable de sérier les données (donnees de type public, données
relationnelles, données de paramétrage) afin d'organiser leur portabilité ? A l'instar des operateurs de
téléphonie mobile qui, réunis dans un GIE, se sont mis d'accord sur la portabilité des numéros de
téléphone facilitant ainsi pour le client le passage d'un opérateur a un autre, la portabilité de
'ensemble des données externalisées sur le Cloud Computing pourrait-elle étre envisagée ?
L'analogie est certainement intéressante, méme si elle a paru utopique & certains. A noter que dans
les contrats de téléphonies, les clauses de réversibilité ont disparu car les opérateurs ont developpé
des normes communes.

En conclusion il apparait que la question des normes et standards est au coeur du futur des solutions
de Cloud Computing mais que si elles en conditionneront le développement sur le long terme (en
créant les éléments nécessaires a la confiance et 'adhésion des utilisateurs), nous sommes trés en
amont de leur création et adoption par les acteurs du Cloud Computing, qui sont trés loin aujourd’hui
de la demarche fédératrice nécessaire alors que la concurrence bat son plein |

*kk

Prochain Atelier : Jeudi 28 avril 2011,
de 17h30 & 20h30

Espace Hamelin,11-17 rue de I'Amiral Hamelin, Paris 16é (métro Boissiére ou léna)
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Présentation des organisateurs: Ateller Cloud Computing

— Béatrice Delmas-Linel, avocat a la Cour et associée
du cabinet de Gaulle Fleurance & Associés

— Helle Frank Jul-Hansen, VP & Assistant General
Counsel VMWare

— David Feldman, consultant et associé du cabinet
Feldman Consulting
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Atelier Cloud Computing

Présentation des nouveaux
participants:

— M. Petitcollot, nouveau Président de I'ADIJ

— tour de table et présentations rapides

Point sur I'atelier Cloud =ADJ=
Comput|ng Atelier Cloud Computing

Rappel des réunions précédentes - dates et thémes
Calendrier des prochaines réunions et Objectif
Principes de I'atelier: échanges, témolignages, collaboration, et
contributions de tous au débat
Travaux de l'atelier:

- Des réunions pléniéres

- Des notes de synthése

- Un blog et une bibliographie actualisée

- Des sous-groupes sur les thémes principaux: privacy, sécurité
L’assistance supplémentaire de deux étudiants rapporteurs ADIJ




Récapitulatif du débat sur la Sécurité dans le =;ADIJ;

ClOUd Computlng Atelier Cloud Computing
La sécurité des systémes d'information doit Le Cloud Computing présente plusieurs types de
permeltre de garantir: risques accrus, notamment en cas
+  Ladisponibllit¢ des données et systémes d’hébergement mutualisé et en raison des

interventions a distance el du traitement de
donnée sensibles et confidentielles.

Il faut ici encore trouver le bon équilibre entre la
reconnaissance par le client de

«  L'intégrité et I'authenticité des données (ni
perte, ni dégradation)

+ Laconfidentialité (vis-a-vis des tiers non-

aulorises) Iimpossibilité de garantir un « risque z6ro »
Le prestataire doit mettre en ceuvre les moyens et limportance pour le prestataire de

techniques, juridiques et organisalionnels s'engager au lilre d'obligations

permettant c’assurer le niveau de sécurité contractuelles précises et détaillées, par ex.

attendu par le client tout au long de la vie du sur le taux de disponibilité du systéme, le

contrat. temps garanti d'intervention et remise en

état, taux de pannes...

Outils Importants:
+ SLAs (contrats de niveau de service) en annexe du contrat principal

* Audits par le Client des mesures de sécurité (mais la mise en ceuvre pratique peut étre
difficlle surtout s’aglssant d'un prestataire Iinstallé a I'étranger)

+ Certifications d’audits de sécurité: ex., SAS70, ISO 27001

+ Polices d’assurance

Problématique du Vendor & Technology Lock-In . A] )IJ '
dans le Cloud Computing Atelier Gloud Computing

Sénarios a envisager:

Le client doit envisager dés le contrat initial le scénario dans lequel il souhaite metlre un terme a
I'externalisation de ses systémes d'informalion, ou il souhaite changer de preslataire de services
Cloud, ou encore il est contraint au changement du fait de |a défaillance de son contractant (et/ou
des autres intervenants de la chaine de contrals).

Durée et sortie du
contrat, les clauses de durée, renouvellement et sortie anticipge du contrat doivent

u contrat
Comme dans tout
un examen attentif,

ut
faire I'objet d'

Dans fous les contrats d'externalisation/infogérance, il est indispensable de prévoir une clause de
réversibilité dans le contrat, prévoyantla reprise de la gestion de ses systémes d'information par
‘entreprise cliente

+  Réversibilité: un contrat dans le contrat, avec un objet propre et des obligations incombant aux
deux parties

+ Les ogéraliuns de réversibilité, compte tenu de leur lourdeur et importance, doivent en principe
étre remunérées par le client

+  Prévoir en pratique un Plan de Réversibilité, incluant un calendrier propre

Un aulre aspect important qu'il convient d'anticiper dans les contrats de Cloud Computing tient au
format des données et applicalions « restituées » en fin de contrat qui doivent élre exploitables
par le client ou ses nouveaux prestataires, ce qui peut entrainer des questions d'interopérabllité,
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D E BAT Atelier Cloud Computing

Sera-t-il plus difficile de changer de prestataire de service Cloud?
— Au plan de la durée et du mode de renouvellement du contrat?
— Au plan de la réversibilité?

— Au plan de la technologie et du risque d’absence
d'interopérabilité?

Quels aspects spécifiques du Cloud Computing faut-il prendre en
compte?

Quel impact sur la problématique juridique existante, dans le cadre
contractuel ou réglementaire? Quelles précautions
supplémentaires
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ATELIER ADIJ CLOUD COMPUTING

Calendrier et Thémes de Discussion

23 septembre 2010 - Introduction : Définition du Cloud Computing et présentation de ses acteurs économiques
o Présentations Loic Riviére, AFDEL — Pierre Liautaud, TechTour

21 octobre 2011 - Introduction Il : Identification des problématiques juridiques spécifiques au Cloud Computing
o  Témoignage des sociétés Google, Microsoft, Sanofi-Aventis

2 décembre 2010 - Protection des données personnelles
o Témoignage des sociétés Dassault Systemes, KPMG
o Présentation CNIL

20 janvier 2011 - Sécurité : Confidentialité, Intégrité et Dsiponibilité
o  Témoignage des sociétés CA Technologies, Cisco, Orange, Accenture
¢ Présentation F. Connes, HSC

3 mars 2011 - Interopérabilité et Réversibilité (durée et sortie du contrat, changement de prestataire ou
défaillance du prestataire)

Prochaines Réunions de |'Atelier (les jeudis de 17h30 a 20h30):

28 avril 2011 - Espace Hamelin, 11-17 rue de I'’Amiral Hamelin, 75116 Paris

Partage des Responsabilités Client/Prestataire, Niveaux de services (« SLA »)
e  Sous-traitance et décomposition de la chaine de valeur classique
o  Assurances

26 mai 2011 — Maison du Barreau, Salle Gaston Monnerville, 2/4 rue de Harlay, 75001 Paris
Point des thémes évoqués et discussion ouverte sur d'autres thémes — bilan préliminaire
16 juin 2011 — Maison du Barreau, Salle Gaston Monnerville, 2/4 rue de Harlay, 75001 Paris

Bilan des discussions et travaux de I'Atelier

Autres thémes possibles (évoqués lors de la réunion du 21 octobre 2010) :

1. Questions spécifiques liées au Cloud Computing pour le Secteur Public
a. Souveraineté, Droit applicable et juridiction(s) compétente(s)
b. Marchés Publics
2. Propriété intellectuelle (Protection et Fraude)
a. Impact de la qualification juridique du contrat (licence et/ou service)
b. Les mesures |égales et judiciaires de protection a I'épreuve du Cloud
3. Modéle économique et Prix (éléments déclencheurs d'une facturation et révision)
4. Customisation (développements spécifiques et paramétrage, notamment pour les applications métiers)
v. standardisation

1059166v1




